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CIBERSEGURIDAD
INDUSTRIAL

La metodologia sera eminentemente
practica, con guia permanente del
profesor y propuestas de desafios. Cada
alumno dispondra de su estacidon de
programacion con los software y recursos
necesarios, esto incluye maquina virtual
de software libre con todas las
herramientas de testing empleadas en el
curso.
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PRERREQUISITOS

e Conocimiento de tecnologias de automatizacion
alguna de ellas tales como PLC, DCS, SCADA.
e Conocimiento de programacioén de PLC.

DIRIGIDO A

e Personal técnico y de Ingenieria.

o Electricistas.

e Electroénicos.

e Programadores involucrados en la gestiéon vy
proteccién de sistemas industriales e infraestructura
critica que involucren PLC, SCADA, DCS, control y
maniobras y sistemas eléctricos.

MODALIDAD

Presencial.

DURACION
32 horas.

OBJETIVO

Proporcionar vision general de ciberseguridad industrial,
analizar vulnerabilidades y aplicar contramedidas para
fortificar sistemas industriales e infraestructura critica.

CONTENIDOS

e Conectividad y redes.
e Protocolo de comunicacién industrial y analisis de
trafico.
e Introduccion a la seguridad informatica.
e Seguridad para entornos industriales.
o Anadlisis de vulnerabilidades.
o Practicas de ataques industriales.
e Contramedidas y proteccion ICS.
o Segmentacion y fortificacion.
o Defensa en profundidad.
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